" Dobro dosli u svijet interneta
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Tko je na]brze dosao do

' 50 milijuna ljudi?

facebook

2 godine

Sve je pocelo....

1946. godlne kada je predstavljeno prvo racunalo ENIAC, koje je teZilo ¢ak 30

tona. Sezdesetib godina Ministarstvo obrane Sjedinjenib Americkib Drzava stvara e

prou racunalnu mrezu, a deset godina kasnije poslana je prva poruka putem N .
elektronicke poste. Na pojavu prve internetske stranice trebalo je ¢ekati do - I 13 godzna
6. kolovoza 1991. godine, a godinu dana kasnije i Hrvatska uspostavlja prou inter- “\_] J

netsku vezu prema svijetu. Danas se vise od 2,4 milijarde ljudi koristi internetom,
medu kojima najveci dio ¢ine stanovnici Kine. Vise od 5 milijardi ljudi posjeduje

mobitel, dok Facebook bTQ)l vise od 1,1 mzlzjardl aktivnib korisnika. . 40 gOdlna




Dobro dosliu svijet .
drustvenih mreza- -

privatne poruke podvrgnute

Su cenzuri.

o _

Latvija - Draugiem
Latvijci cesée komuniciraju
putem te drustvene mreze
nego elektronickom postom.

- Mixi
Drustvena mreza
otvorena samo za
Japance.

Brazil - Orkut
Na ovoj drustvenoj
mreZi mogu biti
samo osobe starije
od 18 godina.

Afrika - Mxit
2009. godine

gotovo se ugasio,

no 2012. postaje Kina - Qzone
drustvenom Njime se koristi vise od

e | mrezom broj 1. 500 milljuna Kineza. Juzna I(Ore]a ) Cyworld

Mnogi se poznati Korejci njime
koriste u marketinske svrbe.




Internet je danas jedan od najpopularnijih
alata za obrazovanje. Svojom brzinom,
aktualnoscu i mnostvom razlicitih korisnih
informacija uvelike olaksava ucenje i
rjesavanje skolskih zadataka i projekata.

Na internetu je moguce brzo i jednostavno
komunicirati s velikim brojem ljudi, odnosno
vr$njaka i tako razmjenjivati misljenja i
iskustva o najrazlicitijim temama: bilo da
jerijec o skolskim, zabavnim, drustvenim
ili privatnim.

Preko interneta uvijek mozemo nekome
pomoci, sudjelovati u razlicitim
humanitarnim akcijama i uciniti
dobro djelo.

Internet pomaze u pronalazenju posla
i svima nudi mogucnost oglasavanja
- brzog i jednostavnog reklamiranja
proizvoda ili usluge koju nude.

Na internetu se vrlo lako mogu
dijeliti i razliciti sadrzaji: ako
netko lijepo pjeva, njegovu snimku vrlo
brzo moZe vidjeti velik broj ljudi i tako
otkriti novi talent.

Sto sve DOBRO mo3zes

raditi na internetu?

... traziti materijale za rjesavanje zadace ili ucenja za ispit
* online knjiznice i baze edukativnih materijala (Google Znalac,
Google Books, e-knjiznica.carnet.hr, elektronickeknjige.com)

... druZiti se s prijateljima ¥ drustvene mreze i razlicite
pric¢aonice (Facebook, Twitter, MySpace, Forum.hr, MSN, Skype)

... znati sto se oko tebe dogada ¥ razliciti portali i online novine

... hauciti strani jezik ¥ online skole stranih jezika i materijali
za ucenje

... uciniti dobro djelo i pomoci nekome ¥ sudjelovatii
podrzavati humanitarne akcije

... opustiti se i zabaviti ¥ gledati zabavne i glazbene video
sadrzaje i smijesne fotografije, (itati sve o omiljenim slavnim
osobama, pratiti sportska dogadanja i prijenose utakmica, gledati

snimke koncerata (djecamedija.org, YouTube)

... imnoge druge stvari!




Ako nismo dovoljno informirani o pravilima
ponasanja dok surfamo, internet nazalost moze
vrlo brzo postati i mjesto losih prica.

Ako nismo dovoljno oprezni i ako na internetu objav-
ljujemo svoje osobne podatke i opisujemo sve $to svaki
dan radimo, nas cijeli identitet netko moze vrlo
lako ukrastiipoceti se predstavljati kao mi.

Ako svoju lozinku za neki sadrzaj na internetu dajemo
drugim ljudima, oni to mogu iskoristiti i u nase
ime slati negativne poruke i sadrZaje ili nam
ukrasti sve podatke koje smo do tada imali.

Ako nam korisnicki racuni, profili i mailovi nisu
dovoljno dobro zasticeni, netko ih vrlo lako moze
zloupotrijebiti hakiranjem. Hakiranje je naziv za
svaki neovlasteni pristup tudim podacima i
profilima s ciljem krade i zlouporabe podataka.

Sto se sve LOSE moze
dogoditi na internetu?

Lazni profili - Prema nekim procjenama, samo na Facebooku je ak
vise od 80 milijuna profila - lazne. Gibonni, Oliver Dragojevi¢, Slaven
Bili¢, Ivano Bali¢ - samo su neke poznate osobe s laznim profilima

na toj drustvenoj mrezi. Imate li i vi medu svojim virtualnim
prijateljima slavne pjevace i glumce, uspjesne sportase?
Jeste li sigurni da se iza tih profila nalaze upravo oni, a ne netko tko
je otvorio njihov lazni profil s ciljem prikupljanja informacija od $to
veceg broja korisnika na internetu? Kako biste u potpunosti zastitili
svoje profile, ukoliko niste sigurni tko se krije iza odredenog imena i
prezimena - nemojte ga dodavati medu svoje prijatelje ili im barem
ogranicite pristup podacima koje objavljujete na Facebooku. Nikad ne
znate hoce li te osobe iskoristiti informacije u negativne svrhe.

Grupe mrznje - Elektronicko nasilje ukljucuje razlicite oblike napada
na pojedinca, slanje ruznih, prijetecih i uvredljivih poruka, osnivanje
grupa mrznje na drustvenim mrezama na kojima se pojedinci
ismijavaju, vrijedaju i poniZavaju. ,Svi koji mrze Marka Markica
iz osnovne $kole Drago Dragic®, , Svi koji misle da je Iva Ivic¢ glupa“
samo su neke od grupa mrznje na drustvenim mrezama na kojima

su reenice poput: ,Iva je glupa. Nesposobna je. Streberica. Ruzno

se oblaci. Treba ju izbaciti iz $kole.” Jesu li takve stvari normalne?
Otvaranje i podrzavanje (tzv. lajkanje) grupa mrznje na drustvenim
mrezama jednako je kao da nekoga udarite u stvarnome zivotu. Zelite
li da vas gledaju kao nasilnika? Kada uocite takvu grupu i odlucite joj
se prikljuciti, razmislite kako biste se vi osjecali kada bi netko od vasih
vr$njaka otvorio grupu u kojoj bi vas ismijavao.




Znate li s kim Kada najljepsi Morali se ljubav
se dopisujete? \ sanpostane dokazivati
Gt drrcriprosens ot SN najveca nocna slanjem

je s druge strane ekrana? Sto kada dopisivanje ode u

P @
\ pogresnom smjeru? Jeste li se ikada na internetu ili . m 0 ra fo to g ra ﬁ] a ?

preko mobitela dopisivali s nepoznatim osobama? Jeste li s

njima razgovarali o intimnim stvarima? PP
: =0 @ ) Nakon sto pridobiju vase povjerenje, takve ¢e osobe najcesée Mnoge osobe kada su zaljubljene ¢ine sve kako bi svojim simpatijama
- o~ t @ I". —_— traziti vasu fotografiju i poslati vam svoju. No, vrlo je moguce pokazale koliko im je do njih stalo. Cesto to uklju¢uje i slanje
ROW; \z— da se na toj fotografiji ne nalazi osoba s kojom se vi dopisujete, ve¢ fotografija u donjem rublju ili intimnih dijelova tijela. Mnogi
il = r,' —_ je to fotografija koju je ,,vasa simpatija“ preuzela s interneta, tada ne razmisljaju o posljedicama svojih djela, a one mogu biti
/ @, ’j | @ RN a zapravo se radi o muskarcu ili Zeni od 50 godina. Moguce jako velike. Zamislite kako biste se osjecali kada bi ta osoba vase
<N LN b je i da ce vam nakon toga ta osoba kupovati bonove za mobitele fotografije proslijedila vasim prijateljima, susjedima ili ih
kako biste se Sto cesce ¢uli, a zauzvrat Ce traZiti vase fotografije objavila na Facebooku kako bi ih ¢itava skola mogla vidjeti. NaZalost,
,»,Bok! Sto radis? Koliko imas godina? Kako se zoves? Ja sam Ivan, u donjem rublju ili bez njega. Nakon $to ih jednom posaljete, a to se dogada jako Cesto i osoba u koju ste zaljubljeni ,preko usiju®,
imam 15 godina, idem u II. gimnaziju i sluSam Justina Biebera.“ sljedeci put pokusate odbiti, mogle bi uslijediti prijetnje da ce ih ta moZe biti upravo ona koja e vas jednog dana najvise povrijediti.
Zvudi li vam ovo poznato? Ovo je najéesci primjer na koji nepoznate osobe osoba objaviti u javnosti, reci vasim roditeljima i sli¢no. Osoba bi Nemojte im to dopustiti. Prije nego bilo kome posaljete svoje
pristupaju djeci i mladima poput vas. Nakon Sto joj otkrijete svoje ime i ¢ak mogla traziti i da se nasamo nadete s njom. Nikada nemojte fotografije, razmislite biste li dali ,,ruku u vatru®da ta ista osoba
prezime, ta osoba pomocu internetskih trazilica (recimo Google), moze i¢i na takve susrete, a ako slucajno odete - uvijek povedite nece jednoga dana zlorabiti vase povjerenje i liubav i javno objaviti
saznati puno toga o vama — ukoliko ste na nekom forumu napisali neku stariju osobu. Ukoliko se ikada nadete u takvoj situaciji, vase fotografije. Ljubav se mozZe pokazivati na razne nacine -
svoje ime i da sluSate Magazin; na svojem blogu ili Facebooku objavili odmah se obratite svojim roditeljima ili drugoj odrasloj osobi nemojte ju nikome dokazivati slanjem takvih fotografija.
fotografije s plesa, a na stranici vase skole je objavljeno da ste osvojili 1. kojoj vjerujete. Nemojte se sramiti svojih postupaka ili se bojati
mjesto na natjecanju iz povijesti — sve to osobi s kojom se dopisujete mogu reakcija svojih postupaka ili se bojati reakcija svojih roditelja, oni ' .
biti vrijedni podaci. Na temelju njih ona vam moze lagati da jako voli Ce uciniti sve da vas zastite i sigurno se nece na vas ljutiti.

povijest, da voli plesati i da joj je najdrza grupa Magazin. I vi biste odmah
pomislili da se radi o vasoj srodnoj dusi. No, je li zaista tako?




Jeste li znaliiza

ove lose strane
interneta?

CYBERBULLYING: nasilje putem interneta. Prema
Unicefovom istraZivanju iz 2010. godine ak 34 % djece

u Hrvatskoj u dobi od 10 do 15 godina doZivi neki oblik
vrsnjackog nasilja putem novih medija 1-2 puta mjesecno
ili ¢eSée. Djecu se najéesce zlostavlja preko mobitela i

drustvenih mreza medu kojima je svakako najpopularniji
Facebook.

GROOMING: mamljenje djece radi seksualnih potreba.

HAPPY SLAPPING: grupa napada osobu i snima nasilje
mobitelom/kamerom.

MALWARE: zlonamjerni programi koji mogu ugroziti osobne
podatke i racunalo.

PHISHING: prijevara koja korisnika navodi na otkrivanje

korisnickog imena i lozinke i upise ih u krivotvorenu web
stranicu.

SEXTING: slanje neprimjerenih seksualnih poruka i fotografija
najcesce preko mobilnih telefona.

Na Facebooku moras biti £ cabook
oprezan zbog ovih prijetnji:

Tekstovi, slike i video klipovi SAZNAJ KO TI GLEDA PROF
koji u naslovu imaju poruku:
“Moras vidjeti ovo”, “Svakako

pogledajte”, “Necete vjerovati
$to je na ovoj slici” i sli¢no.

Poruke o dogadajima koji ukljucuju
poznate osobe kako bi te privukli da

kliknes na Stetni sadrZaj.

Aplikacija na Facebooku s tekstom:
“Sada napokon mozes vidjeti tko ti

Nevjerojatno - golman zabio gol sa B0

gleda profil, 100% radi!!!”
metara *NOVI VIDEO*




Popularna platforma za postavljanje razlicitih
pitanja i odgovora Ask.fm svakim danom ima sve
viSe ,fanova“. Stranica danas ima oko 60 milijuna korisnika
od kojih je cak 30 milijuna maloljetno. No, Cesto se dogada
da korisnici na stranici postavljaju neprimjerena i uvredljiva
pitanja te iste takve odgovore. Svako neprimjereno ponasanje
na internetu koje Steti nekoj drugoj osobi zove se cyberbullying,
odnosno nasilje. Hana, 14-godisnja djevojcica postala je Zrtva
stranice Ask.fm. Naime, njezini vrsnjaci su je mjesecima zlostavljali
pisudi joj zlobne i uvredljive komentare. Komentara i uvreda je svakim
danom bilo sve vise, a svakodnevno se povecavao i broj korisnika koji je sve
to ¢itao. Djevojcica se osjecala loSe, prestala je ic¢i u skolu i Zeljela je da sve
to Sto prije zavrsi, no naZalost situacija se samo pogorsavala. Na kraju je
pocinila samoubojstvo i pronadena je mrtva u svojoj sobi.

strofalnih posljedicq
V¥ijeme ne prijavi
stavnicima i policiji.

ukoliko se ng
roditeljima, nq

......







Dogadali se ovo tebi ili
nekom od tvojih prijatelja???

Ako znate da neku osobu vrijedaju, ismijavaju, $alju joj ruzne poruke ili
je nazivaju pogrdnim imenima na internetu - prijavite to. Jednog dana i
vi moZete postati Zrtva nasilja - ako danas vi ne pomognete drugoj osobi,
mozete li onda olekivati da ée netko vama pomoci kada ée vama ta pomo¢ biti
potrebna? Nemojte samo stajati i gledati kako se vasi vr$njaci ruzno ponasaju
prema drugoj djeci, pomozite im i prijavite nasilje roditeljima, uciteljima,
pedagozima ili bilo kojoj odrasloj osobi.

U slucaju ozbiljnih oblika zlostavljanja
(seksualnog zlostavljanja, prijetnji, ucjena)

NAZOVI POLICIJUNA 192.




na Facehooku

o Kako se zastititi?

koii m rze irtvu » Ne ostavljaj na internetu svoje osobne podatke — osobito adresu i broj telefona /mobitela.

¥ Ne objavljuj informacije da si sam/a kod kuce ili da ¢itava obitelj odlazi na
godisnji odmor. Lopovi bi mogli iskoristiti te informacije.

» [zbjegavaj koristiti “check-in” na drustvenim mrezama. Ukoliko stalno oznacavas
mjesta koja posjecujes, predatori ée laksSe otkriti kuda se kreces.

¥ Ne prihvacaj nepoznate ljude za prijatelje. Nikad ne znas tko se krije iza tih
profila i kakve ta osoba ima namjere.

*» Nemoj i¢i sam/a na sastanke s ljudima koje si upoznao/la na internetu.

¥ Ne objavljuj fotografije u neprimjerenim i seksualno eksplicitnim pozama.
I1i bilo koje druge fotografije zbog kojih bi ti jednog dana moglo biti neugodno.
Ne objavljuj tude fotografije bez dopustenja osoba koje se na njima nalaze.

¥ Lozinke ¢uvaj samo za sebe. Druge bi ih osobe mogle zloupotrijebiti.

P> Zastiti svoj profil na drustvenim mrezama. Postavke uredi tako da tvoje
fotografije, statuse i sve objave vide samo tvoji prijatelji.

S elektronickim
nasiliem susrelo

» Prije koristenja aplikacija i razli¢itih drustvenih mreza, detaljno procitaj pravila
koristenja (“terms of service”) kako bi znao/la na §to pristajes i u kakve e se svrhe

koristiti tvoji podaci.

se 47,9 % djece




facebook Djeca medija
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Chat skracenice

BRB = Beright back - vracam se odmah

AFK = Away from Keyboard - nisam blizu racunala
OMG = Ohmy God - 0 moj Boze (izraz cudenja)

BTW =By The Way - usput

LOL = Laughing Out Loud - glasno, grohotno smijanje
ROFL

amedija.org
pukintives Syt 1

= Rolling on Floor Laughing - valjanje na podu od

smijeha Godina osnutka Broj ¢lanova udruge Svida se
IMHO = In my honest opinion - prema mom skromnom @ media

misljenju PREDAVANJA | RADIONICE O MEDLIMA
FYI = For your information - za tvoju informaciju Clanovi Djece medija odrzali su vise od 150 predavanja u osnovnim i srednjim

Skolama u Hrvatskoj. Na njima je sudjelovalo viSe od 2000 ucenika.

Kili KK = Ok - uredu

BFF = Best Friends Forever - najbolji prijatelji zauvijek
PLS = pliz - molim te

TNX  =thanks- Hvala

BYE = bye - pozdrav za kraj razgovora

FTW = For The Win - ,,za pobjedu” (odusevljenost nekim

sadrzajem)
IDK = I don’t know - ne znam
IDC = I don’t care - nije me briga
BF = Boyfriend - decko
GF = Girlfriend - cura
MOS = Mom over shoulder - mama iza tebe
PIR = Parents in room - roditelji u sobi
PO2Z =pozdrav

LN = laku no¢

Naziv udruge
Drustvo za komunikacijsku i
medijsku kulturu

Datum i mjesto rodenja
25.11.2011., Zagreb

Prebivaliste
Kordunska 1, Zagreb

Posao
Medijski odgoj i obrazovanje,
novinarstvo

Obrazovanje

Fakultet politickih znanosti, Hrvatski studiji,
Edukacijsko-rehabilitacijski fakultet,
Filozofski fakultet — Sveutilidte u Zagrebu

Glavni projekt
Djeca medija

Kontakti

Web stranice: www.dkmk.org,
www.djecame org

E-mail: info@djecamedija.org,
info@dkmk.hr

Facebook: Djeca medija
Twitter: dieca_medija

'a mi s& * Komentiraj - Podijeli

0 Djeca medija
Pon

RADISKA EMISUA I1ZAZOVI

...posvecena je medijskim temama o kojoj
svakog prvog ponedjeljka u mjesecu govore
struénjaci s tog podruc¢ja. Do sada je
emitirano vise od 30 emisija.

Slusajte nas na Radio Mariji, na 96,4 MHz.

Teme:

Djeca, mladii internet

Prikaz ljepote u medijima
Stereotipi, crtani filmovi
Senzacionalizam u medijima
Kr3enje ljudskih prava

0Odgojna i obrazovna uloga medija

0 Djeca medija
Pon

INTERNETSKA STRANICA

Ukoliko volite ‘surfati’ na nasim cete
stranicama pronadi brojne zabavne i
edukativne sadrzaje o medijima.
Posjetite nasu glavnu stranicu, ali i Djecji
kutak te Kutak za roditelje.

www.djecamedija.org







